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1. Aktualisierung SSL-Zertifikat

1.1 Wichtige Information fir paedML® Linux-Kunden

Aktuell verwenden alle Installationen noch ein SSL-Zertifikat mit SHA1-Signatur (z.B. beim Aufruf
der Schulkonsole). Dieses wird von den Webbrowsern ab nachstem Jahr nicht mehr als sicher
akzeptiert. Daher muss das SSL-Zertifikat auf den Servern und Clients ausgetauscht werden.

Alle paedML Linux 6.0 und paedML flir Grundschulen Systeme miissen aktualisiert werden.
Vorgehensweise:

Fahren Sie zuerst die AdminVM herunter.

Offnen Sie danach die Konsole der virtuellen Maschine ,,Server” und geben Sie diese Befehle ein:
#cp -a /etc/univention/ssl fetc/univention/ssl_S(date +"%d%m%Y")

#ucr set ssl/default/hashfunction=sha256

#Imz-initial-setup -s

Nach Abschluss des letzten Befehls starten Server, OPSI-Server und Firewall neu!

Hinweis: Der Parameter ,,-s* kann nicht mit weiteren Parametern kombiniert werden!

Nachdem die Server wieder verfligbar sind, muss die AdminVM wieder eingeschaltet werden.

Dann muss mit Hilfe des OPSI Configuration Editors das Localboot-Produkt ,zertifikat” an alle
Clients inklusive der AdminVM ausgerollt werden (vgl. Administratorhandbuch, Kapitel 7.3.1 und
7.11).

Es wird empfohlen, den Browser-Cache nach Verteilung des neuen SSL-Zertifikats zu I6schen.
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